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摘  要：量子计算理论和实践的快速发展导致基于传统数论困难问题的密码安全性存在很大不确定性。编

码困难问题是公认的 NP 完全问题，求解复杂度呈指数级增长，且目前未发现量子计算对基于编码密码算法

的威胁。因此，基于编码的密码算法有望抵抗量子算法攻击，是抗量子密码的主流方向之一。设计安全高

效的基于编码的数字签名一直是公开问题。多年来，国内外学者使用经典方法和新方法构造基于编码的数字

签名，但现存的构造存在安全性弱或性能差的不足。对当前基于编码的数字签名进行了综述，分析和评价

了各类基于编码的数字签名，并指出未来的研究方向。 
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Abstract: The rapid development of quantum computing theory and practice brings great uncertainty to the 

security of cryptography based on hard problems in number theory. Code-based hard problem is recognized as 

NP-complete problem, the complexity increases exponentially, and there is currently no threat of quantum 

computing to code-based cryptographic algorithm. Therefore, code-based algorithm can resist the quantum 

algorithm attack, which is one of the main directions of quantum-resistant cryptography. It is still an open 
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problem to design secure and efficient code-based signatures. For many years, international researchers use 

classical and new methods to construct code-based signatures, but existing constructions are weak in security or 

poor in performance. Code-based signatures were comprehensively summarized and analyzed, and future 

research directions were indicated. 

Keywords: quantum-resistant cryptography, code-based cryptography, digital signatures, identification  
 

1  引言 

RSA、ECDSA 等经典密码算法的安全性主要

基于分解大整数、求解离散对数等传统困难问题。

但随着量子计算理论和实践的快速发展，基于传

统困难问题密码算法的安全性存在很大不确定

性。例如，Shor 量子算法[1]可以有效求解离散对

数问题和分解大整数问题。Grover 量子算法[2]可

以加速（最多二次方）求解困难问题。因此，研

究安全高效的抗量子密码算法成为学术界和工业

界的共识。 
目前，设计抗量子密码算法基于的困难问题

主要包括基于编码的困难问题[3]、基于格的困难

问题[4]、基于多变量的困难问题[5]、基于 LPN
（learning parity with noise）的困难问题[6]、基于哈

希函数的困难问题[7]、基于同源的困难问题[8]。

本文主要研究基于编码的困难问题，设计的抗

量子密码算法简称基于编码的密码算法或基于

编码的密码学。 
1978年，Mc-Eliece[9]开创了基于编码密码学，

提出首个基于编码的公钥加密算法。经过长期的

研究，基于编码的加密算法和密钥交换协议取得

积极进展，如美国国家标准技术研究所（NIST，
National Institute of Standards and Technology）抗

量子密码算法标准征集的第二、三轮竞选算法中，

基于编码困难问题的构造主要是公钥加密算法和

密钥交换协议[10-14]。但是，基于编码的数字签名

（CBDS，code-based digital signature）算法的研究

相对滞后。 
自 1978 年基于编码的密码学被正式提出以

来，国内外学者从不同角度探索构造 CBDS 算
法的方法。至今，CBDS 算法主要包括 5 类：

Xinmei 型 CBDS 算法[15]、Stern 型 CBDS 算法[16]、

KKS 型 CBDS 算法[17]、Hash-Sign 型 CBDS 算

法[18]、Lyubashevsky 型 CBDS 算法[19]。但这些

CBDS 算法存在签名和公钥长、效率低、安全性

弱等不足。现有 CBDS 算法及其研究现状如图 1
所示，带下划线的 CBDS 算法是安全的或一次

签名算法。 
本文对 CBDS 算法进行综述，分析和评价各

类 CBDS 算法，并指出每一类的研究状态和未来

可能的研究方向。 

 
图 1  现有 CBDS 算法及其研究现状 

Figure 1  Existing CBDS and its research status 



第 4 期 宋永成等：基于编码的数字签名综述 ·3· 

 

2  基础知识 

本节主要介绍数字签名算法、编码学（纠错

码）基础、编码困难问题。 
2.1  数字签名算法 

Diffie 和 Hellman[20]于 1976 年提出数字签名

的概念。数字签名算法由如下 3 个多项式时间算

法构成。 
1) 密钥生成算法 KeyGen(λ)：该算法是概率

多项式时间（PPT， probabilistic polynomial time）
算法，它的输入为系统安全参数λ，输出为签名

人的公钥/私钥(pk,sk)。 
2) 签名生成算法 Sign(M,sk) ：该算法是 

PPT 算法，它的输入为签名人的私钥 sk 和消息

M，输出为消息 M的签名σ 。 
3) 签名验证算法 Verify(pk,(M,σ ))：该算法

是确定多项式时间（DPT，deterministic poly-
nomial time）算法，它的输入为签名人的公钥

pk 和消息 /签名对 (M, σ )，输出为一个比特

{0,1}b∈ 。若 b=1，表明消息/签名对(M,σ )是有

效的；若 b=0，表明消息/签名对(M,σ )是无效的。 
数 字 签 名 算 法 的 正 确 性 要 求 ： 等 式

Verify(pk, ( ,Sign( ,sk  1)))=M M 总是成立。这意味

着，若签名人的公钥/私钥对(pk,sk)是由密钥生成

算法 KeyGen(λ) 正确生成的；M的签名σ 是由签

名生成算法 Sign(M,sk)正确生成的，那么消息/签
名 对 ( , )M σ 一 定 使 得 验 证 算 法

Verify(pk, ( , )  1)=M σ 的输出结果为 1。 

数字签名算法的标准安全要求：在自适

应 选择消 息攻击下 满足存在 不可伪造 性

（ EUF-CMA ， existential unforgeability under 
adaptive chosen message attacks）。对于 PPT 敌

手，即使在获得他希望得到的有效消息/签名对

后，其能为新消息计算有效签名的概率也是可

忽略的。 
2.2  编码学基础 

本节给出汉明距离码和秩距离码、生成矩阵、

校验矩阵的基本定义。 
汉 明 距 离 码 [21] 定 义 在 qF 中 。 假 设

1 2( , , , ) n
n qx x x= ∈x F ，x 的汉明重量定义为 x 中

非零元素的个数，记作 #{ | 0}H ii x ≠x 。集合

{ | 0}ii x ≠ 被称为 x 的支集。假设 1 2( , , ,' x' x'=x  

) n
n qx' ∈F ， x 与 'x 的汉明距离定义为向量 '−x x

的汉明重量，即 ( )H Hd ' '− −x x x x 。 

定义 1  汉明距离线性码。长度为 n、维数

为 k 的汉明距离线性码C是 n
qF 的 k 维线性子空

间，记作[ , ]
q

n k F 。C的元素被称为码字， /k n被

称为码率。 

汉明 GV 界[22]（HGV）是使 ( )
1

0

1
d

i

i

n
q

i

−

=

⎛ ⎞
−⎜ ⎟

⎝ ⎠
∑  

n kq −≥ 成立的最小整数 d。一般， HGVd ≈  
1 1 / ( ),( )qnH k n o n− − + n→∞ ，其中， ( )qH x =  

logqx x− − ((1 )log 1 log 1) ( )q qx x x q− − + − 是 q-进

制熵函数。 1( )qH
− ⋅ 是 ( )qH ⋅ 的反函数。 

秩 距 离 码 [23] 定 义 在 mqF 中 。 假 设

1 2( , , , ) m
n

n qx x x= ∈x F （ mqF 可以视为 qF 的m维

空间），且 1 2( , , , ) mm q
mβ β β= ∈β F 是 mqF 的一组

qF -基，那么在基 β 下，存在一个矩阵 ( ) m n
q
×∈A x F ，

使得 x 表示成 ( )=x βA x 。x 的秩重量定义为矩阵

( )A x 的秩，记作 ( )( )RankRx A x 。 

假设 ( )1 2, , , m
n

n q' x' x' x'= ∈x F ，x 与 'x 的秩

距 离 定 义 为 向 量 '−x x 的 秩 重 量 ， 即 
( )R Rd ' '− −x x x x 。 x 的支集是由 x 的元素

生成的 qF -子空间，即 1 2, , ,
qnE x x x=< >F ，记作

( )SuppE = x 。 
定义 2  秩距离 mqF -线性码。长度为 n、维数

为 k 的秩距离 mqF -线性码 C是 m
n
qF 的 k 维线性子

空间，记作[ , ]
mq

n k F 。C的元素被称为码字， /k n

被称为码率。 
秩 GV 界 [23] （RGV）是使 ( ), , ,V q m n r ≥ 

( )n k mq −
成立的最小整数 r。其中， ( ), , ,V q m n r 是

秩重量小于或等于 r 的码字个数，根据秩重量定

义， ( )
( ) ( )1

0 0

, , ,
m j n jr i

i j
i j

q q q q
V q m n r

q q

−

= =

− −
=

−∑∏ 。一般，

( )
2

RGV
( ) 4

, ,
2

m n m n km
d m n k

+ − − +
≈ 。 
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根据线性空间的封闭性，无论是汉明距离还

是秩距离线性码，最小距离等于所有码字的最小

重量。 
假设C是 qF 上的[ , ]n k -线性码，矩阵 k n

q
×∈G F

是码 C的生成矩阵当且仅当 { | }k
q= ∈mG m FC ；

矩阵 ( )n k n
q

− ×∈H F 是码 C 的校验矩阵当且仅当

|{ 0}= ∈ =n
qC c HcF ，其中 Hc 称为 c 的校验子，

又称伴随式。  
G (或 H) 是系统形式的生成矩阵（或校验矩

阵），当且仅当 [ | ]k=G I P  (或 [ | ]n k−=H I Q )。  

在编码密码学中，通常使用准循环码[24]和理

想码[13,19]的系统生成矩阵和校验矩阵减少公钥的

存储。 
2.3  编码困难问题 

编码困难问题[25]是一类量子计算机无法有

效求解的 NP 完全问题。因此，基于编码困难问

题设计抗量子密码算法是一个可靠的候选。本文

涉及汉明距离码和秩距离码，因此分别介绍在两

种距离下编码困难问题。  
问题 1  汉明校验子译码（HSD，hamming 

syndrome decoding）问题。假设 H 是随机 [ , ]
q

n k F -

线性码的校验矩阵， n k
q
−∈s F ， w +∈N 。给定

( ), , wH s ，要求计算出错误 n
q∈e F ，使得 =He s 且

H w≤e 。   

问题 2  汉明一般译码（HGD，hamming 
generic decoding）问题。假设 G 是随机[ , ]

q
n k F -

线性码的生成矩阵， n
q∈y F ， w +∈N 。给定

( ), , wG y ，要求计算出错误 n
q∈e F 和消息 k

q∈m F , 

使得 = +y mG e 且 H w≤e 。   

HSD 问题和 HGD 问题是等价的，它们都是 
NP 完全问题[25]。1962 年，Prange[26]首次使用信

息集合译码（ISD，information set decoding）算

法解 HGD 问题，在此基础上大量 ISD 优化算法

被提出，如文献[27-30]的研究成果。 
通过将 qF 换成 mqF 并嵌入秩距离，上述困难

问题可以在秩距离下表达，分别简称 RSD 问题、

RGD 问题。RSD 问题可以归约到 HSD 问题。

因此，在秩距离下这些困难问题是可靠的。使

用秩距离码的最大优势是：秩距离形式编码

困难问题比汉明距离形式更可靠，求解复杂

度更高。1996 年，Chabaud 等 [31]首次研究解

RSD 问题的复杂度，在此基础上国外学者提

出大量解 RSD 问题算法，如文献[32-36]的研

究成果。  
如果使用准循环矩阵或理想矩阵代替编

码困难问题中 H 和 G，就称上述困难问题为准

循环或理想形式的编码困难问题。至今，没有

求解该类型译码问题的高效方法。尽管存在一

些求解准循码形式译码问题的方法[37-39]，但这

些方法仅仅是解一般形式的轻微加速，约加速

( )nO 数量级，其中 n 表示码长。文献[24]认

为即使用系统准循矩阵，也不会对译码问题的

复杂度造成很大影响。由于尚未存在解理想形

式译码问题的方法，所以目前解理想码形式译

码问题的复杂度与解一般形式译码问题的复

杂度是相当的。 
问题 3  仿射秩校验子译码  [19]（ARSD， 

affine rank syndrome decoding）问题。 假设 H 是

随机 [ , ]
q

n k F -线性码的校验矩阵， 'H 是 mqF 中 

( )n k n'− ×  随机矩阵， m
n k
q
−∈s F ，F 是 mqF 的 r' 维

子空间， r +∈N 。给定 ( ), , ,' rH H s ，要求计算

m
n
q∈e F 和 m

n'
q'∈e F ，使得 ' '+ =He H e s ， R r=e

且 ( )Supp ' F⊆e 。   

问题 4  秩支集学习 [23]（RSL，rank support 
learning）问题。 假设 H 是随机[ , ]

q
n k F -线性码的

校验矩阵， iHe （ 1,2, ,i N= ）是 N 个校验子，

其中 ie 拥有相同的 r 维支集 E，即 n
i E∈e 。给定

( )1, , , ,N rH He He ，要求完全恢复 r 维支集 E。    

文献 [23]表明解 RSL 问题的复杂度比解 
RSD 问题的复杂度小。 

问题 5  改进乘积空间子空间不可区分 [19]

（PSSI+，advanced product spaces subspaces indis- 
tinguishability）问题。假设 E 是固定（敌手未知）

的 r 维 mqF 的 qF -子空间。假设 iF 、 iW 分别是随机

d、w维 mqF 的 qF -子空间，记为 ( )$
, mi qF d←Gr F 、

( )$
, mi qW w←Gr F 。EFi 是子空间 E 和 Fi 的乘积空
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间， ( )
$

,i iU dr EFλ← −Gr 且满足 { | ,ef e E∀ ∈  
} {0}i if F U∀ ∈ ∩ = ，即 iU 不包含 ef 形式的非零

元素。假设 H 是随机 [ , ]
mq

n k F -线性码的校验矩

阵，则 

① 
$

n
i E←e 和

$
n

j' E←e ，即 ie 和 i'e 是长度为

n 且有相同支集 E 的向量，其中 1,2, ,i l= ， 
1,2, ,j l'= 。l个 ie 和 l' 个 i'e 分别构成 n l× 矩阵

E 和 n l'× 矩阵 'E 。 
② 计算 =S HE 和 ' '=S HE ，PSSI+问题是

给定 H 、 S 和 'S ，区分分布 ( ){
$

, ,m
n

i i i qF ←z | z F  

( ) }Supp i i iW U= +z 和 分 布 ( ){
$

, ,m
n

i i i q' F ' ←z | z F  

}i R' dr wλ= − +z 。 

问题 6  汉明支集学习 [40]（HSL，hamming 
support learning）问题。假设 H 是随机[ , ]

q
n k F -线

性 码 的 校 验 矩 阵 ， 集 合 { }1,2, ,J n⊂ 。

( )1, , NHe He 是N个校验子，其中 Supp( )i J⊂e 。

给定 1( , , , )NH He He ，HSL( , , , , )q m n k N  问题要

求完全恢复 J。 

3  基于编码的数字签名 

本节分别分析和评价 5 类基于编码的数字签名

（CBDS）算法：Xinmei 型CBDS 算法[15]、Stern 型

CBDS 算法[16]、KKS 型 CBDS 算法[17]、Hash-Sign
型CBDS算法[18]、Lyubashevsky 型CBDS算法[19]。 
3.1  Xinmei 型 CBDS 算法 

王新梅[15]于 1990 年提出第一个 CBDS 算法，

简称 Xinmei 算法。1992 年，Alabbadi 和 Wicker[41]

对 Xinmei 算法提出有效的选择消息攻击，简称

AW 攻击，随后给出一种可以抵抗 AW 攻击的新

算法，简称 AW 算法[42-43]。同时王新梅对 Xinmei
算法作出修正[44]，该算法可以抵抗 AW 攻击。但

是，在 2001—2003 年，文献[45-48]分别对这一系

列算法进行了分析总结，找到了有效攻击方

法，表明 Xinmei 型的设计很难构造出安全有

效的 CBDS 算法，该类型 CBDS 算法的研究至

此终止。 
3.2  Stern 型 CBDS 算法 

身份认证协议[49]是允许一方向另一方证明

自己身份的交互式协议。Fiat-Shamir 变换[50]可以

把任何（交互式）身份认证协议转化成（非交互

式）数字签名算法。因此，采用“身份认证协议

→Fiat-Shamir 变换→数字签名算法”的研究思

路，设计基于编码身份认证（CBID，code-based 
identification）协议也是构造 CBDS 算法的途径。 

1993 年，Stern[16]首次提出安全的 CBID 协
议，简称 Stern 协议，如图 2 所示。Stern 协议需

运行三轮，欺骗概率（2/3）不可忽略。本文称欺

骗概率不可忽略的 CBID 协议为 Stern 型 CBID 协

议或 Stern 型协议；称使用 Fiat-Shamir 变换将

Stern 型 CBID 协议转化成的数字签名算法为

Stern 型 CBDS 算法。 
Stern 协议的安全性依赖于解 HSD 问题的困

难性，它的目的是：允许证明者向验证者证明他

拥有 HSD 问题的解。证明者的私钥是一个重量

为 t的错误 2
n∈e F ，公开随机线性码的一个校验矩

阵
( )
2
n k n− ×∈H F 和私钥对应的校验子 =s He 。通过

承诺、挑战、回应三轮交互，验证者确定证明者

拥有错误 e 。在图 2 中，H是一个安全的哈希函

数， nS 是 n阶对称群。 
 

( ), , , tH e s证明者                ( )  , , tH s验证者  

$ $

2, n
nSπ ← ←u F   

( ) ( )( )1 2, ;   π π= =c Hu c uH H  

( )( )3 π= +c u eH      
1 2 3,c ,

b

⎯⎯⎯→

←⎯⎯

c c

  { }
$

0,1, 2b←  

如果 0b = ， { },π= ursp  

如果 1b = ， { },π= +u ersp  

如果 2b = ， ( ) ( ){ },π π= u ersp  

                           ⎯⎯→rsp  

如果 0b = ，验证 1 2,c c 的正确性

如果 1b = ，验证 1 3,c c 的正确性 

                           如果 2b = ，验证 2 3,c c 的正确性

和 ( ) H tπ =e  

图 2  Stern 身份认证协议 
Figure 2  Stern identification protocol 

但是，Stern 协议的欺骗概率是 2/3，即执行

一次 Stern 协议，不诚实证明者成功地欺骗验证
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者的概率是 2/3。这意味着达到某个安全级别，必

须重复执行协议多次，从而导致通信开销很大。

例如，达到 128 bit 安全级别（解 HSD 问题复杂

度 1282≥ 且欺骗概率 1282−≤ ），需运行协议 219 次

（ 219 128(2 / 3) 2−≤ ），此时通信开销（均指平均通

信开销，下同）为 81 kB。如果使用 Fiat-Shamir
变换把 Stern 协议转化成签名算法，则签名长度

等于通信开销。因此，Stern 型 CBDS 算法签名

太大，实用性差。构造高效 Stern 型 CBDS 算法

的难点是：减少 Stern 协议的通信开销（减小单

次通信开销和欺骗概率）。  
在减少单次通信开销方面，Véron[51]于 1996 年

提出一个欺骗概率 2/3 三轮 CBID 协议，简称

Véron 协议，如图 3 所示。Véron 协议的安全性依

赖于解 HGD 问题的困难性，它的目的是：允许

证明者向验证者证明他拥有 HGD 问题的解。证

明者的私钥是一个待编码消息 2∈ km F 和一个重

量为 t的错误 2
n∈e F ，公开一个随机线性码的生成

矩阵 2
k n×∈FG 和 +y = mG e 。通过承诺、挑战、

回应三轮交互，验证者确定证明者拥有 m 和 e。
Véron 协议的优势是单次通信开销比 Stern 协议

更小。但文献[52]表明，G是公开的， ( )( )π +u m G

会泄露置换π 的信息，从而 e 的信息被泄露，进

而 Véron 协议不满足零知识性。同时 Jain 等[52]

提出一个基于 HGD 问题的身份认证协议，简称

JKPT 协议，如图 4 所示。 GC 是由生成矩阵 G 决

定的码。JKPT 协议和 Véron 协议类型相同，但

JKPT 协议比 Stern 协议的通信开销更大（128 bit
安全级别，为 109 kB）。 

在减小欺骗概率方面，CVA 身份认证协议[53]

（简称 CVA 协议，如图 5 所示）和 AGS 身份认

证协议[54]（简称 AGS 协议，如图 6 所示）增大

协议的轮数（5 轮），实现更小的欺骗概率（1/2）。
这使相同安全级别重复运行协议的次数更少，从

而减小通信开销。例如，达到 128 bit 安全级别，

需运行协议 128 次。CVA 协议的安全性依赖于

解 q-进制 HSD 问题的困难性，它的目的是：允

许证明者向验证者证明他拥有 q-进制 HSD 问题

的解。对于 128 bit 安全级别，CVA 协议的通信开

销为 60 kB。AGS 协议的安全性依赖于解 HGD 
问题的困难性，它的目的是：允许证明者向验证

者证明他拥有 HGD 问题的解。对于 128 bit 安全

级别，AGS 协议的通信开销为 45 kB。另外，AGS 
协议仅仅适用于循环码（n=2k），而循环结构容

易受到攻击的影响[37-39]。为避免这些攻击的影响，

码的维数 k应为素数，且满足 ( 1) / ( 1)kX X− − 是

既约多项式。这样的 k 值是稀疏的，要增大协议

的性能，通常选择更大的值。对于 Stern、JKPT、
CVA 协议，如果使用循环结构减少公钥长度，则

k应满足上述条件。 
 

( ), , , , tG m e y证明者                    ( )  , , tG y验证者   

$ $

2, k
nSπ ← ←u F  

( ) ( )( )( )1 2;  ππ= = +c c u m GH H  

( )( )3 π= +c uG yH    
1 2 3,c ,

b

⎯⎯⎯→

←⎯⎯

c c

          { }
$

0,1, 2b←  

如果 0b = ， { },π= +u mrsp  

如果 1b = ， ( )( ) ( ){ },π π= +u m G ersp  

如果 2b = ， { },π= ursp       

⎯⎯→rsp  

如果 0b = ，验证 1 2,c c 的正确性 

如果 1b = ，验证 2 3,c c 的正确性 

和 ( ) H tπ =e  

如果 2b = ，验证 1 3,c c 的正确性 

图 3  Véron 身份认证协议 
Figure 3  Véron identification protocol 

( ), , , , tG m e y证明者              ( )  , , tG y验证者  

$ $ $

2 2, ,k n
nSπ ← ← ←u fF F  ( ) ( )1 2, ;  ( )π π= + =c uG f c fH H  

( )( )3 π= +c e fH     
1 2 3,c ,

b

⎯⎯⎯→

←⎯⎯

c c

     { }
$

0,1, 2b←  

如果 0b = ， ( ){ }, ,π π= +uG f frsp  

如果 1b = ， ( ){ }, ,π π= + +uG f e frsp  

如果 2b = ， ( ) ( ){ },π π= +f e frsp  

⎯⎯→rsp  

如果 0b = ，验证 ( ) ( )( )1  π π−+ + ∈ GuG f f C

如果 1b = ，验证 

( ) ( )( )1   π π−+ + + + ∈ GuG f e f y C  

如果 b=2，验证 ( ) ( ) 
H

tπ π+ + =f e f  

图 4  JKPT 身份认证协议 
Figure 4  JKPT identification protocol 
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( ), , , tH e s证明者                     ( )  , , tH s验证者  

( )
$

*
$ $

, , γn
n q q

n
Sπ ← ← ←u F F  

( )T
1 , γ,π=c HuH  

( ) ( )( )2 γ, γ ,Π ,Ππ π= uc eH  

( )γ ,Π π α= +β u e       
1 2,c

α

⎯⎯⎯→

←⎯⎯

c

            
$

*
qα←F  

b

β⎯⎯→

←⎯⎯
             { }

$
0,1b←  

如果 0b = ， { }, γπ=rsp  

如果 1b = ， ( ){ }γ, Π π= ersp  

⎯⎯→rsp  

                      如果 0b = ，验证 1c 的正确性 

                      如果 1b = ，验证 2c 的正确性 

                      和 ( )γ ,Π
H

tπ =e  

图 5  CVA 身份认证协议 
Figure 5  CVA identification protocol 

( ), , , , tG m e y证明者                    ( )  , , tG y验证者   

$ $

2, k
nSπ ← ←u F   

( ) ( )1 2; ( )π π= =c c uGH H   

( )( )3 rπ= +c uG eH      
1 2,c

r

⎯⎯⎯→

←⎯⎯

c

        [ ]0, 1r k∈ −  

3c

b

⎯⎯→

←⎯⎯
         { }

$
0,1b←  

如果 0b = ， { }, rπ= +u mrsp  

如果 1b = ， ( ) ( ){ }, rπ π= uG ersp  

⎯⎯→rsp  

如果 0b = ，验证 1 3,c c 的正确性 

          如果 1b = ，验证 2 3,c c 的正确性 

和 ( )r H tπ =e  

图 6  AGS 身份认证协议 
Figure 6  AGS identification protocol 

上述所有 CBID 协议（Stern、CVA、AGS、
JKPT）都使用汉明距离码。构造编码密码算法的

另一方向是使用秩距离码，目前的研究表明：解

秩距离形式译码问题复杂度比汉明距离形式增长

更快。尽管文献[44-45]提出两个解秩距离译码问

题 的 新代数 方 法，但 这 两个方 法 对满足 

( )Θm n= , ( )Θk n= , ( ) RGVΘ / 3t n d= ≈ 的参

数更加有效。对于全距离译码情况（ RGVt d≈ ，

码率 1 2≈ ），与汉明距离译码问题相比，秩距离

译码问题可以以更小的安全参数，实现标准的安

全级别。由于 CBID 协议均依赖于全距离译码问

题，所以使用秩距离码可以进一步减小密钥长度

和通信开销。 
目前，秩距离 CBID 协议都是 Stern、Véron、

AGS、CVA、JKPT 协议的秩距离变体[55-59]。但这

些秩距离变体存在通信开销大、不满足完备性、

不满足零知识性等，具体如下。 
① 尽管 Stern 和 JKPT 协议的秩距离变体[55,59]

（分别简称 RStern 和 RJKPT 协议）是安全的 CBID
协议，但它们的通信开销仍然很大（128 bit 安全

级别，分别为 61 kB 和 79 kB）。 
② 文献[60]表明Véron协议的秩距离变体[56]

不满足零知识性。CVA 协议的秩距离变体[56]通信

开销更大（128 bit 安全级别，为 3 MB）。 
③ AGS 和 CVA 协议的秩距离变体[56-58]不满

足完备性。AGS 协议的两个秩距离变体[57-58]使用

秩距离循环码，受叠码攻击[61]的影响。为避免叠

码攻击的影响，需选择更大的安全参数实现标准

的安全级别，这会降低协议的性能。 
表 1 统计了安全CBID 协议的性能（128 bit 安

全级别）。该方向需要研究的问题是：① 构造单次

通信开销或欺骗概率更小的Stern型CBID协议；② 在

表 1  安全 CBID 协议的性能（128 bit 安全级别） 
Table 1  The performance of secure CBID protocols (128-bit security level) 

距离 协议 公钥长度/bit 执行一次通信开销/bit 欺骗概率 通信开销（或签名长度）/kB 

秩距离 
RStern[55] 816 2 298 2/3 61 

RTKPT[59] 1 309 2 955 2/3 79 

汉明距离 

Stern[16] 1 100 3 044 2/3 81 

JKPT[52] 1 873 4 075 2/3 109 

AGS[54] 1 873 2 871 1/2 45 

CVA[53] 1 374 3 825 1/2 60 
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秩距离下，构造安全高效的 Stern 型CBID 协议。 
3.3  KKS 型 CBDS 算法 

1997 年，Kabatianskii 等[17]基于 HSL 问题提

出 KKS 签名算法（算法 1）。KKS 算法的核心思

想是：把给定线性码的可译校验子构成一个集合，

用给定线性码的校验矩阵（公钥）和另一个随机

码的生成矩阵（私钥）构造新公钥，使得公钥和

消息的乘积属于上述集合中的校验子，该校验子

对应的错误（签名值）是消息和生成矩阵的乘积。

KKS 型 CBDS 算法不需要译码操作。 
算法 1  KKS 签名算法 
密钥生成  签名者进行下面步骤。 
①  根据安全级别  λ ，选择安全参数

1 2, , , , ,N K n k t t 。 
②  随 机 选 择 [ ],N K - 码 的 校 验 矩 阵

( )
2
N K N− ×∈ H F 。 

③ 随机选择集合 { }1, ,N 一个基数为 n的

子集 J； 
④  随机选择 [ ],n k -线性码的生成矩阵

2
k n×∈G F （所决定的线性码记为 hiddenC ），使得码

hiddenC 的码字重量高概率地集中在 [ ]1 2,t t 内。 

⑤ 计算 T
JF H G ，其中， JH 表示以集合 J

为索引的列构成的矩阵。 
⑥ 输出私钥 J、G 和公钥F 、 H 。 
签名生成  签名者生成消息 2

k∈Fm 的签名

( )1 2 2, , , N
Nσ σ σ= ∈σ  F 定义如下： 

①  J =σ mG ； 
② 0iσ = ，  i J∉  

签名验证  签名接收者进行如下步骤验证消

息\签名对 ( ),σm 的有效性： 
① 1 2Ht t≤ ≤σ ；  

② T T=Hσ Fm 。 
2007 年，Cayrel 等[62]分析了 KKS 签名算法的

安全性，结论表明，KKS 签名算法生成的签名会泄

露私钥 J的信息，攻击者最多需要 20 个签名，就

能攻破 KKS 签名算法。因此，KKS 签名算法不能

抵抗已知消息攻击，只能用于一次签名。 
Barreto 等[63]提出了 KKS 签名算法的修正，

通过给 KKS 签名算法添加额外的哈希函数和

错误向量，构造 KKS 签名算法的变体（算法 2）。

文献[63]在随机谕言模型下证明 KKS 签名算

法变体是 EUF-1CMA 安全的，这个算法和原始

的 KKS 签名算法相似，可以使用任何纠错码且

安全性依赖于 HSL 问题。Otmani 等[40]对 KKS
签名算法及其变体中的所有参数进行了攻击，

结论表明：如果由校验矩阵 H 所决定线性码码

率（ /k n）小于或等于生成矩阵 G 所决定线性码

码率的 2 倍（ 2 /k n），攻击更容易成功。即使攻

击者不获得签名，也能利用公开参数和 Stern 译码

算法的变体[64]恢复出私钥。如果攻击者能够获得

消息签名对，则能加速攻击成功时间。 
算法 2  KKS 签名算法变体 
密钥生成  签名者进行下面步骤。 
①  根据安全级别  λ ，选择安全参数

1 2, , , , ,N K n k t t 。 

② 选择安全哈希函数 *
2 2{0,1} N K k−× →：H F F 。 

③ 随机选择 [ ],N K -随机线性码的校验矩阵 
( )
2
N K N− ×∈ H F 。 

④ 随机选择集合 { }1, ,N 一个基数为 n的

子集 J。 
⑤  随机选择 [ ],n k -线性码的生成矩阵

2
k n×∈G F （所决定的线性码记为 hiddenC ），使得码

hiddenC 的码字重量高概率地集中在 [ ]1 2,t t 内。 

⑥ 计算 T
JF H G ，其中， JH 表示以集合 J

为索引的列构成的矩阵 
⑦ 输出私钥 J、G 和公钥F 、 H 。 
签名生成  签名者生成消息 *{0,1}∈M 的签

名 ( ),σh 步骤如下。 

①  随机选择一个重量为 n 的错误向量

2
N∈e F ，计算 T( , )h M HeH 。 

② 计算 ( )1 2 2, , , N
Ny y y= ∈y F ： 

a. J =y hG ； 
b.  ; 0ii J y∉ = ； 
③ 计算 +σ y e 。 

签名验证  签名接收者进行如下步骤验证消

息/签名对 ( )( ), ,σM h 的有效性。 

① 2H n≤σ 。 

② ( )T T,= +Hh M Hσ Fh 。 

2012 年，Gaborit 和 Schrek[64]提出 GS 一次签
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名算法（算法 3）。GS 算法被视为是 KKS 签名算

法的准循环形式变体，比 KKS 签名算法性能更

好，能进一步限制现有攻击[62,40]的影响。对于 80 bit
安全级别，安全参数选择为 ( ) λ, , , , ,r k l t w =  

( )80,3,6299,12,263,2714 ，公钥为 18 kB，签名为

2 kB。 
算法 3  GS 签名算法 
密钥生成  签名者进行下面步骤 
①  根据安全级别  λ ，选择安全参数

, , , ,r k l t w。 
② 选择安全的哈希函数 log*

2{0,1} l k→ ： FH 。 
③ 随机选择 [ ],rk rk k− -准循环线性码的系

统校验矩阵 2
k rk×∈H F 。 

④ 随机选择 l个重量为 t、长度为 rk的错误

1 2, , , le e e 。 

⑤ 计算 T
i is He ， 1,2, ,i l= 。 

⑥ 输出私钥 1 2, , , le e e 、公钥 H 和 1 2, , ,s s  

ls 。 

签名生成  签名者生成消息 *{0,1}∈M 的签

名σ的步骤如下。 
① 随机选择一个正整数 [0,2 ]λ∈j ，计算哈

希值 ( ), jMH ，并将其分成 l 组，每组对应

[ ]0, 1k − 的整数 i，进而定义一个 i位循环移位运

算 iπ ， 1,2, ,i l= 。 

② 计算 ( )
1

=
l

i i
i

π
=
∑e e ，直到 H w≤e ，否则

返回到第①步。 
③ 签名 ( ), jσ e 。 

签名验证  签名接收者进行如下步骤验证消

息\签名对 ( ),M σ 的有效性 
① H w≤e ； 

②  计算 ( ), jMH ，恢复 iπ ，验证 T =He  

( )i iπ s 。 

因此，KKS 型 CBDS 算法的主要不足是安全

性不高，被认为是一次签名算法。这一方向需要

研究的问题是：在保持签名算法良好签名效率的

前提下，减小公钥长度，寻求更安全的变体，突

破一次签名的限制，实现标准数字签名的功能。 
3.4  Hash-Sign 型 CBDS 算法 

基于编码困难问题设计 Hash-Sign 型 CBDS

算法的主要困难在于：相对整个字空间，可译校

验子的数量很少。具体地说，给定 qF 上 [ ], ,n k t -

线 性 纠 错 码 ， 该 码 最 多 可 纠 正 t 位 错 误

( )HGV 2t d≤ ，但
0

( 1) 2
t

t n k

i

n
q

t
−

=

⎛ ⎞
−⎜ ⎟

⎝ ⎠
∑ ，即错误

空间的基数与校验子空间的基数差距很大。这表

明错误空间与校验子空间无法实现一一对应， 而
且很难通过有效方法找到可译的校验子。 

2001 年，Courtois 等[18]提出第一个 Hash-Sign
型 CBDS 算法，简称 CFS 签名算法。CFS 签名算

法使用二进制 Goppa 码，对于给定的正整数m和

t，Goppa 码的码长为 2mn = ，维数为 k n mt= − ，

最小距离为 2 1d t +≥ ，至多纠正 t位错误。在随

机谕言模型下，CFS 签名算法的安全性被归约到

SD 问题和区分 Goppa 码问题。文献[18]提供了两

种实现签名的方法：① 使用完备译码；② 添加

计数指针。两种 CFS 框架如图 7 所示。 
第一种方法（使用完备译码）的核心思想是：

首先把消息 M 哈希到校验子空间 ( ) 2
n k−∈M FH ，

然后随机选择重量为 δ 的错误向量 1
δe ，计算 

( )( )1 −=h Q MH 与 1
1
δ−Q He 的 和 ， 并 检 查 值 

1
1
δ−+h Q He 是否可以译码。如果可以译码，就把

译出错误的 1−P 置换和 1
δHe 作为消息 M 的签名；

否则不断尝试重量为δ 的随机错误向量，直到找

到一个可译的 1
N
δ−+h Q He （译出的错误定义为

N
δ+e e ），最后把 ( )1

N
δ− +P e e 和 N

δHe 作为消息的

签 名 。验证 签 名时， 首 先使用 公 钥计算

( )1
N
δ− +HP e e ， 然 后 比 较 ( )1

N
δ− +HP e e 与 

( ) N
δ+M HeH 是否相等，从而检验签名的有效

性。该方法生成一个签名平均需要尝试
n
δ
⎛ ⎞
⎜ ⎟
⎝ ⎠

 次。 

第二种方法（添加计数指针）的核心思想是：

首先把消息 M 和计数指针 0 哈希到校验子空间 
( ) 2, 0 n k−∈M FH ，然后检查值 ( )( )1

0  , 0−=h Q MH  

是否可以译码。如果可以译码，就把译出错误的 
1−P 置换和计数指针 0 作为消息的 M 签名；否则

更新计数指针，继续和消息进行哈希，直到找到

一个可译的 ( )1 ,N−Q MH （译出的错误定义为 e），
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最后把 1−P e和计数指针 N作为消息的签名。验证

签名时，首先使用公钥计算 1−HP e ，比较 1−HP e
与哈希值 ( ),NMH 是否相等，从而检验签名的有

效性。该方法生成一个签名平均需要哈希 !t 次，

0
2 !

t n k
i

n
t

t
−

=

⎛ ⎞
≈⎜ ⎟

⎝ ⎠
∑ 。 

对于添加计数指针的 CFS 算法（算法 4），它

的签名长度为 ( )1 logt m t− + ，公钥长度为 

2mtm ，安全级别为 /22mt 。CFS 签名算法最大的

优势是签名很短。根据文献[65]的分析，对于

80 bit 安全级别，建议选择 21m = ， 10t = ； 19m = ，

11t = 或者 15m = ， 12t = 。文献[66]指出存在有

效方法区分高码率 Goppa 码和随机码，这就要求

m 和 t 更大才能抵抗这种区分攻击。随着解译码

问题复杂度的改进，为了达到标准安全级别，要

么增大 m值，要么增大 t值，这分别导致更大的

公钥长度和更长的签名时间。根据以上所述，CFS
签名算法存在公钥太长、签名效率低的不足。近

20 年来，针对 CFS 算法效率低的问题，国外学者

提出众多改进算法[67-72]，主要使用其他码类代替

Gopp 码，涉及的码类包括 Quasi-Dyadic 码、

LDGM 码、LRPC 码、 ( | )U U V+ 码。但这些算

法改进并不明显，要么安全性弱，要么生成签名

慢、公钥长。 
算法 4  CFS 签名算法 
密钥生成  签名者进行下面步骤。 

① 根据安全级别  λ，选择安全参数 , ,n k t。 
② 选择安全的哈希函数 *

2{0,1} n k−→ ：H F 。 
③ 随机选择二进制 [ ], , 2 1n k t + -Goppa 码的

校验矩阵 2
n k n− ×∈H F ，其译码算法记为 γ 。 

④ 随机选择可逆矩阵 ( )
2
n k n k− × −∈Q F , 置换

矩阵 2
n n×∈P F 。 

⑤ 计算 ′H QHP 。 

⑥ 输出私钥 Q、P、 ′H 和公钥 ′H  
签名生成  签名者生成消息 *{0,1}∈M 的

签名 σ的步骤如下。 
①  将计数指针 i 从 0 开始赋值，计算

( )1 , i−s Q MH ，直到 s 可以由译码算法 γ 译码。

将译码结果记为 ′e ，即 T′ ′ =H e s 。 
② 签名 ( ), i′σ e P 。 

签名验证  签名接收者进行如下步骤验证消

息\签名对 ( ),M σ 的有效性。 

① H t′ =e P 。 

② ( ) ( )T , i=′ ′H e P MH 。 

2010 年，Finiasz[67]提出并行 CFS 算法。新算

法在安全参数较小的情况下可以达到标准的安全

级别，但签名变长，签名效率更低。 
2010 年，Barreto 等[68]基于 Quasi-Dyadic 码

改进 CFS 签名算法。改进的签名算法虽然能减小

公钥长度，但降低了签名效率。 
2013 年，Baldi 等[69]基于 LDGM 码改进 CFS

 
图 7  两种 CFS 框架 

Figure 7  Two frameworks of CFS 
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算法，简称 LDGM。由于改进的算法生成的签名

具有某种相关性，敌手可以利用多个签名获得的

信息，为新消息伪造签名[73]。因此，LDGM 算法

被视为一次签名算法。 
2014 年，Gabori 等[70]提出基于秩距离 LRPC

码的 Hash-Sign 型 CBDS 算法，简称 RankSign
算法。但是，Debris-Alazard 等[74]利用扩张 LRPC 
码秩重量很小的特点，攻破了 RankSign 算法和

NIST 中的改进版[75]。 
2019 年， Debris-Alazard 等 [71] 提出基于 

( | )U U V+ 码的 CFS 签名算法，简称 Wave 签名

算法。Wave 签名算法的安全性基于三进制高错

误率 HSD 问题[76]和 ( | )U U V+ 码区分问题。虽

然目前没有发现安全漏洞，但公钥依然很长，且

生成签名的效率低（128 bit 安全级别，每生成一

个签名需要几秒）。 
2020 年，Yongwoo 等[72]基于修改的 RM 码改

进了 CFS 算法，简称 MpqsigRM 算法。MpqsigRM 
算法是 NIST 第一轮中 pqsigRM 算法[77]的修正，

它的安全性被归约到 SD 问题和修改的 RM 码
区分问题。在能抵抗现有攻击的条件下，

MpqsigRM 算法的性能比 CFS 算法更优，具有

公钥短、生成签名快的优点，但该算法的安全

性存疑。 
上述改进的 CFS 算法都无法满足实际需求。

目前，构造 Hash-Sign 型 CBDS 算法需要进一步

研究的问题是：① 探索可译校验子稠密的 Goppa 
码类或其他码类代替 Goppa 码，在保证标准安

全级别的前提下，提高签名的效率，减小公钥

长度；② 提高 Wave 签名算法的签名效率和公

钥长度；③ 研究不依赖纠错能力的 Hash-Sign 型

CBDS 算法。 
3.5  Lyubashevsky 型 CBDS 算法 

2012 年，Lyubashevsky[78]提出基于格的无

陷门签名算法，该签名算法可视为由身份认证

协 议 结 合 Fiat-Shamir 变 换 转 化 而 来 。

Lyubashevsky 签名算法包含的身份认证协议称

为 Lyubashevsky 身 份 认 证 协 议 。 根 据

Lyubashevsky 身份认证协议的设计思路，基于

编码困难问题设计的身份认证协议被称为

Lyubashevsky（也称 Schnorr- Lyubashevsky）型

CBID协议；使用Fiat-Shamir变换将Lyubashevsky 
型 CBID 协议转化成的数字签名算法称为

Lyubashevsky 型 CBDS 算法。 
Lyubashevsky 型 CBID 协议[19]的设计思路

如图 8 所示。将有限域中两个矩阵 H 和 T 作为

公钥，证明者证明他拥有小重量向量构成的私

钥矩阵 S 满足 T=T HS 。证明者首先随机选择

一个小重量承诺向量 y 并计算 Tx Hy ，将 x

发送给验证者。验证者随机选择一个小重量向

量 c 作为挑战发送给证明者。在收到挑战 c 之

后，证明者计算 = +z y cS ，将 z 发送给验证者。

最 后 验 证 者 验 证 z 是 小 重 量 且 满 足 等 式
T T− =Hz Tc x 。 

 

( ), ,H S T证明者                        ( )  ,H T验证者  
$

T,← =yy x HyD         ⎯⎯→x              
$
←Ωc  

= +z y cS               
z

←⎯⎯

⎯⎯→

c

 

                              验证 T T− =Hz Tc x  

+ ⋅z y c S≤

图 8  Lyubashevsky 型 CBID 协议 

Figure 8  CBID in Lyubashevsky framework  

Lyubashevsky 型 CBID 协议的特点是：欺骗

概率可忽略，执行一次就能满足安全要求；不依

赖陷门和译码算法。因此，Lyubashevsky 型 CBDS 
算法可以克服 Hash-Sign 型和 Stern 型 CBDS 算

法的不足。Stern 型CBID协议欺骗概率大（2/3 或
1/2），必须重复多次，才能满足安全要求，这导

致 Stern 型 CBDS 算法签名太长，实用性差。

Hash-Sign 型 CBDS 算法使用陷门和译码算法，

极大限制了安全参数的选择，这导致公钥太长、

效率太低，实用性差。 
近年来国内外学者采用“Lyubashevsky 型

CBID 协议→ Fiat-Shamir 变换→ Lyubashevsky 
型 CBDS 算法”的思路，构造一系列 CBDS 算

法[19,79-80,82,84,86,88-89]。但这些 CBDS 算法大多要求

y、c、S、z 小重量，这很难使 z 隐藏私钥 S，从

而导致签名算法不安全。 
2012 年，Persichetti[79]使用 Lyubashevsky 型

CBID 协议的简单形式构造 CBDS 算法。在

Persichetti 算法中，挑战是有限域的元素，而不是



·12· 网络与信息安全学报 第 7 卷 

 

向量，签名人首先计算挑战和私钥（小重量向量）

的乘积，然后加上随机小重量错误。但根据

Persichetti 的分析，在汉明距离下，可以通过统

计分析恢复私钥；在秩距离下，可以通过代数攻

击恢复私钥。换句话说，这种简单构造不能很好

地隐藏私钥。 
另一个类似的工作是 NIST 第一轮中的

RaCoSS 签名算法 [80] 。该算法使用很大的

Chernoff 界限制签名的重量，而且安全参数小，

这使得敌手仅利用公钥就能伪造签名 [81]。之

后，文献[82]通过减小生成签名的重量，选择

大安全参数修正该算法。但由于重量限制一直

很宽松，大于 HGV 界，所以改进的算法再一

次被攻破[83]。 
2018 年，Persichetti[84]提出改进算法，并声

称新算法可以实现一次签名。在该算法中，私钥

是由小重量向量生成的循环矩阵，承诺向量和挑

战向量都是小重量的，签名的重量接近 GV 界。

由于签名的重量接近 GV 界，所以它克服了

RaCoSS 算法的弱点，但签名重量很小带来另一

个不足。文献[22, 85]分别利用签名重量很小的性

质，提出代数和统计攻击。Deneuville 等[22]将挑

战转化成 LDPC 码的校验矩阵，生成的签名作

为 LDPC 码的校验子。由于要求生成签名的重

量接近 GV 界，导致私钥、承诺向量、挑战向

量的重量都很小且达到相应 LDPC 码的译码能

力，所以使用 LDPC 码的译码算法可解出私钥

和承诺向量。Santini 等[85]提出的统计攻击表明，

仅通过一个签名就可以恢复出私钥。该统计攻

击利用小重量承诺的特性，由于私钥向量循环

移位后与承诺向量几乎没有交集，所以通过对

挑战向量进行重量次循环后，可以很大概率决

定私钥的支集。Deneuville 等[22]提出进一步的

改进，新改进算法使用一系列固定重量的向量

构成私钥矩阵（不是循环矩阵），挑战依然是

小重量向量。但是，这个构造生成的签名会泄

露私钥信息，仅对有限数量的签名是安全的。 
2019 年，Song 等[86]根据 Lyubashevsky 架

构提出一个秩距离 CBDS 算法，简称 SHMW
算法。该算法的不足类似 Persichetti 算法 [84]

（要求承诺小重量，签名的重量接近 GV 界）。

因此，Aragon 等[87]利用该不足提出一个有效攻

击：首先用挑战向量构造 LRPC 码的校验矩阵，

然后用 LRPC 码译码算法解出小重量承诺向量

和私钥。 
2019 年，Aragon 等[19]根据 Lyubashevsky 型

CBID 协议的变体（如图 9 所示）提出秩距离

Durandal 签名算法，该算法是目前安全的秩距离

CBDS 算法。Lyubashevsky 型 CBID 协议的变体

主要不同点在于：证明者添加额外的项 pS 到

'+y cS 获得形式为 '= + +z y cS pS 签名。通过这

种方式获得的 z 具有很好的随机性，敌手无法有

效地从 z 中获得私钥的信息。Durandal 算法满足

EUF-CMA 安全性要求，安全性归约到 PSSI+问

题、判定形式 RSL 问题、ARSD 问题。但 Durandal 
算法依赖的困难问题可靠性弱，需进一步优化所

依赖困难问题的可靠性、公钥长度、签名长度、

签名效率。 
 

( ), , , ,' 'H S S T T证明者                 ( )  , , 'H T T验证者

( )$
, mq

W w←Gr F  

( )$
, mq

F d←Gr F   

$
( )nW EF← +y ,  T=  x Hy  

                     ,F⎯⎯⎯→x   

'= + +z y cS pS       
,

c

z p

←⎯⎯

⎯⎯→
             

$
l'F←c  

                          验证 T T T'− − =Hz T c Tp x  

R w rd λ+ −z ≤  
图 9  Durandal 算法的身份认证形式 

Figure 9  Durandal algorithm in the identification form 

2020 年，Song 等[88]在理想码情形下，利用

多项式乘积可以表达成向量−矩阵乘积的性质，

改进了 Durandal 算法。在改进算法中，签名人

仅仅选择两个相同小支集向量作为私钥，不必

选择元素来自同一支集的矩阵作为私钥。改进

的 Durandal 算法依赖可靠的 RSD 问题，不再

依赖 RSL 问题。对于 128 bit 安全级别，在签

名效率和密钥长度方面，改进算法都有明显 
改进。 

2020 年，Song 等[89]根据 Lyubashevsky 型

CBID 协议的架构提出汉明距离 CBDS 算法，简

称 SNMWW 算法。在 SNMWW 算法中，私钥由

一些高码率随机线性码的系统生成矩阵构成，挑
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战是小重量向量，要求签名重量接近 GV 界。之

后，Aragon 等[90]提出一个新统计攻击，对于80 bit
安全级别，通过 10 个签名，240 的计算代价可

恢复私钥。但仅知一个签名无法成功攻击。该

签名算法签名很短（80 bit 安全级别，签名长

度为 4 990 bit），公开矩阵 H 可由 320 bit 长的种

子生成。因此，该算法被视为目前最优的编码一

次签名算法。 
Lyubashevsky 型 CBDS 算法需要研究的问

题是：① 优化 Durandal 签名算法的公钥长度和

签名长度，提高该算法的可用性；② 提高

Durandal 签名算法依赖困难问题的可靠性。 
综上所述，CBDS 算法的研究情况总结如下。 
① 存在性能差、安全性弱等不足，具体如表 2

所示。性能差主要体现在公钥长、签名长、签名

效率低。签名效率低主要体现在 Hash-Sign 型

CBDS 算法生成签名时间较长，文献[71,91-92]
测试了 Wave 和 CFS 的签名时间，每生成一个签

名平均需要几秒。需要优化 Stern 型 CBDS 算法

的签名长度、Hash-Sign 型 CBDS 算法的公钥长

度和签名效率、Lyubashevsky 型 CBDS 算法的签

名和公钥长度。 
② 构造安全 CBDS 算法的方法少，有待进

一步研究探索。目前 CBDS 算法的类型主要有

Xinmei 型、KKS 型、Stern 型、Hash-Sign 型、

Lyubashevsky 型。仅最后三类存在安全的 CBDS
算法，且有待进一步改进安全性和性能。 

4  结束语 

基于编码的密码算法能够抵抗量子算法攻

击，是抗量子密码的主流方向之一。设计安全高

效的基于编码的数字签名是待解决的难题。本文

综述了基于编码的数字签名技术，介绍了现有构

造基于编码的数字签名的方法及其研究进展；分

析了算法安全性和性能，同时指出了基于编码的

数字签名未来可能的研究目标和发展方向。 
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表 2  现存安全 CBDS 算法的性能（128 bit 安全级别） 
Table 2  The performance of existing secure CBDS (128-bit security level) 
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